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Jérémy PARRIAUD B HTTP est un protocole fiable, surutilise, sans état et chiffrable
B || est couramment exploité par les malwares pour duper le filtrage Request
Encadrés par : . o - & Response
B Apres exécution, le bot contacte son C&C sur un serveur web HTTP Client HTTP Server
Gregory BLANC . A L . .
B Le jeu des requétes GET et POST assure une communication bidirectionnelle
Joaquin GARCIA-ALFARO B | a machine zombie part en quéte de sources douteuses : fichiers de configuration, outils logiciels, spywares...

B Ces URLs peuvent étre analysees par une methode de clustering développée dans un PFE précedent (A.V.)

_ - B Encore faut-il pourvoir produire des trames HTTP malveillantes en toute securité !
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Observabilite, Confinement, Efficaciteée
Notre plateforme reproduit un environnement d’emulation maitrise

B Un ensemble de machines virtuelles reproduit le scénario d’'une infection
B Chacune implémente des couches logicielles fonction de son role
B [e bot s'épanouit, s’exprime et envoie des trames depuis les entités victimes

B Le réseau ainsi virtualisé canalise, filtre et capture les flux de communication o e e
B Un script scapy recolte les URLs en fin de parcours = E
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Porter plus loin Petude des malwares

Notre travall présente un potentiel prometteur

B Les logiciels utilisés sont gratuits et pérennes

B ['ensemble de notre outil est portatif

B |'installation et la manipulation sont grandement automatisables par des scripts
B |Les snapshots de VirtualBox permettent de procéder par etape

B |La plateforme est malléable, adaptative et sujette a de nombreuses ameliorations
= Interception du HTTPS
= Reproduction d’'un internet malvelillant
» |nstallation d’'un honeypot
= Elargissement de I'analyse a d’autres protocoles
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