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Detection d'intrusion

comportementale au sein
d'une infrastructure Cloud.

LE CLOUD ET LA SECURITE
Les enjeux de la securite dans le cloud

B 13 % des données d'une entreprises ne sont pas sous le contrdle de la DSI

B Ce sont généralement des raisons financieres qui déterminent le choix d'un
fournisseur de Cloud pour une entreprise, mais un fournisseur connaissant des
problemes de seécurité ne sera jamais selectionne.

B |es entreprises sont toutefois reticentes a basculer vers le Cloud pour des raisons
de securité

B Mise en place de nombreuses mesures de securité . authentification forte,
chiffrement des données, firewalls, systemes de detection d'intrusion

B Detection d'intrusion comportementale : déviation du comportement du systeme
lors d'une intrusion par rapport a son comportement de réference.
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LES COMPORTEMENTS (INVARIANTS)
Confidentialité et intégrite
N o | B | 'ensemble des serveurs soutenant une activité de virtualisation voient leurs
I e configurations, réles et services établis de facon rigoureusement identique.

Sécurité

Pas adapté aux métiers
Gains non démontrés
Transition problématique
Performance
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B Nous définissons ainsi des invariants au niveau des difféerents nceuds de l'architecture
Cloud. Ces invariants peuvent étre locaux s'ils sont dépendants d'un seul nceud ou
W Trés important globaux s'ils déependent des autres nceuds.

B Important
B intégrité des fichiers : Nous nous intéressons au contenu de certains fichiers critiques
gui ne varient pas au cours du temps comme les executables ou les fichiers de
configuration. lls doivent rester integres sauf lors d'un déploiement de nouvelle
configuration ou ils doivent tous changer ne méme temps

B Confidentialité des fichiers : Certains fichiers doivent rester confidentiels, malgré des
mesures mises en place, comme le chiffrement, ils peuvent étre amené a étre lus.
Nous nous interessons donc a découvrir qui essait de porter atteinte a cette
confidentialite.

52,5 70

NOTRE OUTIL
Outil centralisé et gestion des signatures

B Développement d'un script python fonctionnant sur un nceud maitre capable de
recupérer simultanéeément I'ensemble des signatures emises par les difféerents
scripts fonctionnant sur 'ensemble des machines physiques.

B Normalisation des messages echanges pour une interoperabilité futur grace a
un format de signature en XML
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